
	
	Załącznik Nr 2

do Zarządzenia Nr 4/2012 

Kierownika Miejskiego Zarządu Budynków Komunalnych  
z dnia 12 września  2017 r.


Instrukcja zarządzania systemem informatycznym
§ 1. Podstawa prawna
§ 3 i 5 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
§ 2. Postanowienia ogólne
1. Ilekroć mowa w niniejszym dokumencie o Instrukcji, należy przez to rozumieć
„Instrukcję zarządzania systemem informatycznym” służącym do przetwarzania
danych osobowych w Miejskim Zarządzie Budynków Komunalnych.
2. Ilekroć mowa w niniejszym dokumencie o MZBK należy przez to rozumieć
Miejski Zarząd Budynków Komunalnych.
§ 3. Zagadnienia organizacyjne
1. Pracownicy upoważnieni do przetwarzania danych osobowych w systemie informatycznym, zobowiązani są do zapoznania się z treścią Instrukcji i jej przestrzegania.
2. Fakt zapoznania się z Instrukcją pracownik potwierdza własnoręcznym podpisem
na stosownym wykazie, którego wzór stanowi załącznik nr 1 do Instrukcji.
§ 4. Wykaz zbiorów danych osobowych

	Lp
	Zbiór danych
	Poziom bezp.
	metoda dostępu
	Systemy informatyczny
	Lokalizacja fizyczna 
	Pomieszczenia lokalizacji w których są przetwarzane dane

	1. 
	Księga Handlowa
	-
	lan
	CDN Księga Handlowa
	ul.: Łosińska 1
	Serwer, 1A

	2. 
	Płatnik
	wysoki
	lan
	system Płatnik
	ul.: Łosińska 1
	Serwer, 1A

	3. 
	Opłaty czynszowe najemców
	-
	lan
	arkusz xls
	ul.: Łosińska 1
	1B

	4. 
	Lista oczekujących na mieszkanie
	-
	lan
	arkusz doc
	ul.: Łosińska 1
	1B

	5. 
	ADAS - Dodatki Mieszkaniowe
	wysoki
	lan
	ADAS- Dodatki Mieszkaniowe
	ul.: Łosińska 1
	Serwer, 1B

	6. 
	ADAS - Dodatki Energetyczne
	wysoki
	lan
	ADAS- Dodatki Energetyczne
	ul.: Łosińska 1
	Serwer, 1B

	7. 
	SJO Besti@
	wysoki
	lan
	System SJO Besti@
	ul.: Łosińska 1
	Serwer, 1B


§ 5. Zarządzanie uprawnieniami 

1. Dla nowo zatrudnionego pracownika stosuje się następujące zasady.

1) Pracownik odbywa szkolenie u Administratora Bezpieczeństwa informacji polegające na zapoznaniu się z przepisami Ustawy o Ochronie Danych osobowych, Polityki Bezpieczeństwa i Instrukcji Zarządzania Systemem Informatycznym. Na szkolenie kieruje pracownik ds. Kadr.

2) Po szkoleniu pracownik potwierdza własnoręcznym podpisem na oświadczeniu. Oświadczenie trafia do akt osobowych osoby zatrudnionej przy przetwarzaniu danych osobowych

3) Pracownik otrzymuje upoważnienie do przetwarzania danych osobowych oraz zostaje zobowiązany do przestrzegania zasad dot. ochrony danych. Dokumenty te wystawia pracownik ds. Kadr

4) Dla zatrudnionych pracowników prowadzona jest ewidencja pracowników zatrudnionych przy przetwarzania danych osobowych, prowadzona przez pracownika ds. Kadr wg. wzoru:

Ewidencja

osób upoważnionych do przetwarzania danych osobowych

w Miejskim Przedszkolu w Sławkowie
stan na dzień: …………………  r.

	L.p
	Użytkownik:

Imię Nazwisko
	data nadania uprawnień  
	data ustania uprawnień  
	Identyfikator

(login)

	
	
	
	
	


Użytkownicy upoważnieni są do przetwarzania danych w zakresie opisanym w indywidualnym pisemnym upoważnieniu do przetwarzania danych, oraz o uprawnieniach opisanych w ewidencji uprawnień.

………………………….





   ………………………….

data






(administrator danych osobowych)

L.p. – liczba porządkowa

data nadania uprawnień… - data kiedy pracownik otrzymał uprawnienia i data ustania tych uprawnień

Identyfikator – zbudowany wg wzorca [pierwsza litera imienia]nazwisko, np. dla Waldemar Janik identyfikatorem jest wjanik


w przypadku, gdy już taki identyfikator istnieje, brane są dwie litery imienia i nazwisko – wajanik
§ 6. Stosowane metody i środki uwierzytelniania

1.  W systemach informatycznych

1) W systemie, służącym do przetwarzania danych osobowych, stosowane jest uwierzytelnianie użytkownika przy pomocy jego identyfikatora i hasła.
2) Użytkowników systemu obowiązuje następująca polityka haseł:

a) minimalna długość hasła wynosi 8 (osiem) znaków,

b) zmiana hasła nie rzadziej niż co 30 dni,

c) hasło zawiera małe i wielkie litery oraz cyfry lub znaki specjalne.

3) Każdy użytkownik systemu posiada swój unikalny identyfikator.

4) Użytkownicy systemu nie mogą używać tych samych identyfikatorów, ani wymieniać się identyfikatorami.

5) Użytkownik powinien zmienić hasło, przy pierwszym dostępie do systemu.

6) Każdy użytkownik zarządza swoimi hasłami oraz utrzymuje hasła w tajemnicy.

§ 7. Zasady pracy w systemach informatycznych.

1) Dostęp do systemu informatycznego jest możliwy po uwierzytelnieniu użytkownika

2) Zabroniony jest dostęp do systemów informatycznych osób trzecich.
3) Zabronione jest udostępnianie hasła osobom trzecim.
4) Dostęp do sieci LAN mają tylko komputery będące aktywami organizacji. Za bezpieczeństwo fizyczne stacji roboczej odpowiada jej operator.
5) Zabronione jest umożliwianie podłączenia innych urządzeń lub podłączanie urządzeń sieciowych samemu.
6) Serwery powinny mieć dodatkowe zabezpieczenie przed dostępem fizycznym do nich. Przykładowo może to być szafa teleinformatyczne zamykana na klucz.

§ 8. Sposób, miejsce i okres przechowywania nośników danych: 
Elektroniczne nośniki informacji zawierających dane osobowe przechowywane są w zamykanych metalowych szafach. Nośniki są przechowywane na okres nie dłuższy niż  wymagany innymi przepisami lub ich przydatnością. Niezwłocznie po ustaniu ich przydatności informacje są usuwane z nośników lub, gdy jest to niemożliwe są niszczone razem z nośnikiem.

§ 9. Sposób, miejsce i okres przechowywania kopii zapasowych: 
1. Nośnikiem kopii zapasowych danych jest nagrywalna płyta optyczna CD/DVD, Pendrive.
2. Kopie programów z bazami danych tworzone są automatycznie i przechowywane na dysku innego serwera w określonym katalogu. Plik kopii zawiera w swej nazwie datę i godzinę powstania. W ten sposób przechowywane są kopie z co najmniej ostatnich 6 miesięcy.
3. Kopie danych z zasobów komputerów są przechowywane zgodnie ze zdefiniowaną polityką tworzenia kopii plików.
§ 10. Sposób zabezpieczenia systemu informatycznego przed działalnością złośliwego oprogramowania którego celem może być uzyskanie nieuprawnionego dostępu do systemu informatycznego.

1. Na każdej stacji roboczej zainstalowany jest i aktualizowany na bieżąco system antywirusowy NOD32
2. Dla centralnego zarządzania stosuje się konsolę ERA.

3. Systemy operacyjne komputerów są aktualizowane na bieżąco, bądź przez ustawienie automatycznych aktualizacji lub pozostawienie użytkownikowi wyboru kiedy taka aktualizacja (bez zbędnej zwłoki) ma się odbyć
4. Na styku z siecią publiczną stosuje się firewall. 

§ 11. Sposób realizacji wymogów, o których mowa w § 7 ust. 1 pkt 4 rozporządzenia

System informatyczny, który przetwarza dane osobowe i udostępnia dane odbiorcom powinien zapewnić odnotowanie komu, kiedy i jakie dane i w jakim zakresie zostały udostępnione. Obowiązkiem użytkownika jest postąpić w takiej sytuacji zgodnie z instrukcją obsługi danego systemu informatycznego przy udostępnianiu takich danych. 

System informatyczny posiada funkcjonalność zapewniającą ta czynność. W przypadku, gdy system informatyczny nie posiada takiej możliwości należy, poprzez kontakt z producentem systemu, doprowadzić do zgodności z w/w rozporządzeniem.

§ 12. Procedury:

1) Procedura nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynności.

2) Metody i środki uwierzytelnienia oraz procedury związane z ich zarządzaniem i użytkowaniem.

3) Procedura rozpoczęcia pracy systemu informatycznego przeznaczona dla użytkowników systemu.

4) Procedura zawieszenia pracy systemu informatycznego przeznaczona dla użytkowników systemu.

5) Procedura zakończenia pracy systemu informatycznego przeznaczona dla użytkowników systemu.

6) Procedura tworzenia kopii zapasowych zbiorów danych oraz programów i narzędzi programowych służących do ich przetwarzania.

7) Procedura likwidacji nośników zawierających kopie zapasowe danych po ich wycofaniu na skutek utraty przydatności lub uszkodzenia.

8) Procedura postępowania użytkownika na okoliczność zidentyfikowania określonego typu zagrożeń przez program antywirusowy Eset Nod 32
9) Procedura wykonywania przeglądów i konserwacji systemów.

10) Procedura wykonywania przeglądów i konserwacji nośników informacji służących do przetwarzania danych.
11) Procedura postępowania w sytuacji naruszenia ochrony danych osobowych.

12) Procedura postępowania w sytuacji słabości systemu.

13) Procedura postępowania w sytuacji niewłaściwego funkcjonowania oprogramowania.

	Procedura

nadawania uprawnień do przetwarzania danych 

i rejestrowania tych uprawnień w systemie informatycznym 

oraz wskazanie osoby odpowiedzialnej za te czynności



	numer procedury: 1

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	ABI


1. Rejestrowanie użytkownika i nadawanie uprawnień przeprowadza osobiście administrator bezpieczeństwa informacji 

2. Uprawnienia wprowadza się zgodnie z procedurami obsługi danego systemu informatycznego.
	Metody i środki uwierzytelnienia

oraz procedura związana z ich zarządzaniem i użytkowaniem



	numer procedury: 2

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	wszyscy użytkownicy systemów informatycznych


1. Podstawową metodą uwierzytelniana użytkownika przystępującego do pracy jest podanie przez niego identyfikatora i hasła dostępu.

2. Nazwa użytkownika (login) jest przydzielana pracownikowi odgórnie podczas upoważnienia pracownika do przetwarzania danych osobowych. Login składa się z liter i kojarzy się z imieniem i nazwiskiem użytkownika typu [pierwsza litera imienia][nazwisko], 
3. Hasło składa się z małych i dużych liter alfabetu łacińskiego, cyfr i znaków specjalnych.

4. Hasło nie może być krótsze niż 8 znaków i musi być zmieniane co 30 dni.

5. System informatyczny winien odnotować ten fakt i pamiętać historię ostatnich haseł by nie pozwolić na użytkowanie tego samego hasła cały czas.

6. Hasła w systemie informatycznym powinny być przechowywane w postaci zaszyfrowanej.
7. ABI nadaje pierwszy raz hasło oraz zaznajamia użytkownika z obsługą mechanizmu uwierzytelniania oraz zmiany hasła.

8. Pierwsze hasło przekazywane jest użytkownikowi ustnie.
9. Użytkownik po otrzymaniu hasła jest zobowiązany do niezwłocznej jego zmiany, chyba, że system nie umożliwia wykonania takiej operacji.

10. Użytkownik chroni hasło przed osobami postronnymi. Hasło nie może być udostępnione inne osobie.

11. Użytkownik zostaje zaznajomiony z funkcjami aplikacji systemu informatycznego w zakresie zmiany hasła.
12. Zarządzanie hasłem pozostaje w gestii użytkownika, który jest za nie odpowiedzialny.
	Procedura

rozpoczęcia pracy systemu informatycznego

przeznaczona dla użytkowników systemu



	numer procedury: 3

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	wszyscy użytkownicy systemów informatycznych


1. Przed przystąpieniem do pracy należy sprawdzić stanowisko pracy 

2. Włączyć zasilanie stanowiska zgodnie z instrukcją obsługi zasilacza UPS

3. Włączyć komputer 

4. Dokonać uwierzytelnienia zgodnie z monitem systemu operacyjnego komputera

5. Bezwzględnie należy zapewnić zachowanie poufności podczas wprowadzania hasła

6. Po uruchomieniu sytemu operacyjnego można rozpocząć pracę na programie użytkowym

7. W razie problemów związanych z uruchamianiem systemu lub uwierzytelnianiem, lub stwierdzeniem fizycznej ingerencji w przetwarzane dane, należy się skontaktować z ABI
	Procedura

 zawieszenia pracy systemu informatycznego

przeznaczona dla użytkowników systemu



	numer procedury: 4

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	wszyscy użytkownicy systemów informatycznych


1. Podczas nawet chwilowego opuszczenia stanowiska pracy należy zablokować możliwość wglądu do przetwarzanych danych przez osoby postronne poprzez zablokowanie stacji używając klawiszy [Windows] + L lub wylogowanie użytkownika z aplikacji / systemu operacyjnego.

2. Na czas dłuższej nieobecności zalecane jest wyłączenie stanowiska komputerowego.

	Procedura 

zakończenia pracy systemu informatycznego

przeznaczona dla użytkowników systemu



	numer procedury: 5

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	wszyscy użytkownicy systemów informatycznych


1. Wyrejestrować się z aplikacji użytkowej używając do tego odpowiedniej opcji.
2. Dokonać zamknięcia sytemu operacyjnego odpowiednią funkcją.

3. Odczekać aż system operacyjny zostanie wyłączony

4. Wyłączyć zasilanie stanowiska komputerowego poprzez wyłączenie zasilacza UPS zgodnie z instrukcją obsługi zasilacza.

5. W razie problemów związanych z zamykaniem systemu informatycznego należy się skontaktować z ABI.

	Procedura

tworzenia kopii zapasowych zbiorów danych

oraz programów i narzędzi programowych służących do ich przetwarzania



	numer procedury: 6

	dotyczy:
	ABI

	osoby odpowiedzialne:
	ABI


1. Konfiguracja programów użytkowych powinna zapewniać przechowywanie zbiorów danych na wydzielonym zasobie serwera.

2. Serwer zapewniają automatyczną całościową archiwizację danych w cyklu codziennym lub z odstępem parudniowym w zależności od częstości wprowadzania danych.

3. Czasookres przechowywania kopii zapasowych na zasobach pamięci dyskowej wynosi nie mniej niż pół roku.

4. Każda kopia jest zachowywana z odnotowaniem daty i godziny powstania jako części jej nazwy

5. Do utworzenia kopii używane są skrypty uruchamiane w harmonogramie systemu serwera. Dla tworzenia kopii zasobów plikowych używany jest program FerroBackup. Do kompresji używa się programu 7-ZIP.
6. Nad poprawnością funkcjonowania systemu archiwizacji czuwa ABI
7. Szczegółowy proces tworzenia kopii może określać instrukcja wewnętrzna.
8. Kopie awaryjne tworzone doraźnie należy usuwać bezzwłocznie po ustaniu ich użyteczności.

	Procedura

likwidacji nośników 

zawierających kopie zapasowe danych 

po ich wycofaniu na skutek utraty przydatności lub uszkodzenia



	numer procedury: 7

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	ABI


1. Celem likwidacji nośnika jest doprowadzenie do takiego fizycznego uszkodzenia, że niemożliwe jest odczytanie jakiegokolwiek nawet jego fragmentu. 

2. Nośniki przeznaczone do likwidacji należy przekazać do ABI
3. Dane z nośników należy przed likwidacją usunąć, np. programem ERASER (http://eraser.heidi.ie)
4. Jeśli jest to niemożliwe, należy postąpić zgodnie z następnymi punktami procedury
5. Dyskietki. Należy wydobyć nośnik z obudowy dyskietki. Nożyczkami wykonać kilkanaście cięć mających na celu podzielenie fizyczne powierzchni nośnika.

6. CDRomy. Płytę należy zniszczyć w niszczarce dokumentów.

7. Twarde dyski. Rozmontować urządzenie w celu odsłonięcia talerzy z zapisem magnetycznym. Używając twardego i ostrego narzędzia zniszczyć powierzchnię dysku poprzez jej zarysowanie kilkudziesięcioma rysami (szczotka druciana). Ewentualnie użyć młotka w celu zniszczenia talerzy magnetycznych. Zastosować tą metodę odpowiednio do ilości talerzy zainstalowanych w napędzie. W przypadku talerzy ceramicznych należy je potłuc.

8. Pendrive. Użyć młotka w celu uszkodzenia układów pamięci poprzez ich fizyczne zniszczenie.

	Procedura

postępowania użytkownika na okoliczność zidentyfikowania określonego 

typu zagrożeń przez program antywirusowy Eset NOD32



	numer procedury: 8

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	wszyscy użytkownicy systemów informatycznych


1. Użytkownik powinien zapoznać się z obsługą systemu antywirusowego dostępną w formie podręcznika pod adresem:

http://www.eset.pl/Pobierz/pelne/ESET-Endpoint-Antivirus-Windows
2. Po odebraniu zainfekowanej wiadomości e-mail, wykrycia zagrożenia na nośniku lub zagrożenia pochodzącego ze strony sieci internet system antywirusowy podejmuje działanie usuwając zagrożenie. W przypadku monitu o podjęcie działania zaleca się wybór opcji Wylecz, Usuń lub Rozłącz.  

	Procedura

wykonywania przeglądów i konserwacji systemów



	numer procedury: 9

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	ABI


1. Przeglądu oraz konserwacji systemów informatycznych dokonuje się raz na rok.
2. Przegląd obejmuje sprawdzenie stanu pamięci dyskowej, rejestru komunikatów systemowych (jeśli takie są w systemie operacyjnym komputera), sprawdzenie konfiguracji systemu. 

3. Konserwacja obejmuje: czyszczenie z kurzu, sprawdzenie napięć wyjściowych z zasilacza. Ocena stanu systemu chłodzenia, wymianę wadliwych elementów, oraz usunięcie błędów logicznych.

4. Każda usterka jest natychmiast usuwana osobiście przez ABI. Podzespoły lub części nie zawierające danych osobowych mogą być przekazywane do naprawy podmiotom zewnętrznym. 

5. W razie niestabilności systemu informatycznego dokonuje się przeglądu doraźnego.

	Procedura

wykonywania przeglądów i konserwacji

nośników informacji służących do przetwarzania danych 



	numer procedury: 10

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	ABI


.
1. Nośniki informacji służące do przetwarzania danych takie jak twarde dyski, pendrive, płyty CD/DVD oraz dyskietki podlegają przeglądowi polegającemu na ocenie ich stanu technicznego.

2. Twarde dyski sprawdza się programami narzędziowymi do wykrywania błędów i usterek. W razie braku możliwości naprawy błędu dysk podlega formatowaniu. Przy błędach pozostałych dysk czyści się zapisując z weryfikacją wszystkie sektory dysku. Jeśli błędy pozostają dysk uznaje się jako niesprawny i przeznacza do zniszczenia.
Dyski pracujące w macierzach sprawdza się oprogramowaniem producenta macierzy.
3. Nośniki niezdatne do użytku (wykazujące błędy) przeznacza się do zniszczenia.

4. Zniszczenie nośnika określa procedura likwidacji nośników zawierających dane osobowe.

	Procedura 

postępowania w sytuacji 

naruszenia ochrony danych osobowych



	numer procedury: 11

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	ABI


1. W przypadku stwierdzenia naruszenia ochrony danych osobowych na co może wskazywać: stan urządzeń, zawartość zbioru danych osobowych, ujawnione metody pracy, sposób działania programu lub jakość komunikacji w sieci telekomunikacyjnej należy niezwłocznie powiadomić Administratora Bezpieczeństwa Informacji.

2. Administrator Bezpieczeństwa Informacji dokonuje niezwłocznie zabezpieczenia zbiorów danych osobowych oraz logów systemów operacyjnych komputerów celem analizy.

3. Administratora Bezpieczeństwa Informacji dokona sprawdzenia czy naruszenie miało faktycznie miejsce na podstawie zebranych dowodów oraz wyjaśnień.

4. Na podstawie sporządzonego przez Administratora Bezpieczeństwa Informacji ustaleń Administrator Danych podejmuje odpowiednie decyzje.

	Procedura 

postępowania w sytuacji słabości systemu



	numer procedury: 12

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	ABI


1. Podejrzenie słabości systemu należy niezwłocznie zgłosić ABI
2. W przypadku stwierdzenia słabości systemu ABI dokonuje analizy problemu.

3. Na podstawie powyższych ustaleń Administrator Danych podejmuje decyzje mające na celu usunięcie słabości systemu informatycznego.

	Procedura 

postępowania w sytuacji niewłaściwego

funkcjonowania oprogramowania



	numer procedury: 13

	dotyczy:
	wszystkich użytkowników systemów informatycznych

	osoby odpowiedzialne:
	ABI


1. W przypadku stwierdzenia niewłaściwego funkcjonowania oprogramowania niezwłocznie należy się skontaktować z ABI.
2. ABI identyfikuje problem i kontaktuje się z producentem oprogramowania celem likwidacji problemu.

3. Przy pomocy producenta oprogramowania należy dokonać naprawy / aktualizacji oprogramowania celem usunięcia nieprawidłowości.

4. W razie konieczności można udostępnić producentowi oprogramowania oprogramowanie bez baz danych osobowych.

5. Jeżeli konieczna jest ingerencja w struktury baz danych producent dokonuje naprawy oprogramowania w siedzibie Administratora Danych pod kontrolą Administratora Bezpieczeństwa Informacji.

§ 13. Historia Zmian dokumentu:

	Data
	Wersja
	Osoba
	opis

	  23.02.2010r.
	
	Waldemar Janik
	Utworzenie dokumentu

	    5.02.2012r.
	2.0
	Waldemar Janik
	Aktualizacja

	12.09.2017r.
	3,0
	Waldemar Janik
	Aktualizacja


Załącznik nr 1
do Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych
w MZBK
Wykaz osób, które zostały zapoznane z „Instrukcją zarządzania systemem informatycznym służącym
do przetwarzania danych osobowych", przeznaczonych dla osób
zatrudnionych przy przetwarzaniu tych danych.
	Lp.
	Nazwisko i imię
	Stanowisko
	Data
	Podpis

	1
	
	
	
	

	2
	
	
	
	

	3
	
	
	
	

	4
	
	
	
	

	5
	
	
	
	

	6
	
	
	
	

	7
	
	
	
	

	8
	
	
	
	


zapoznał : ……………………………………..



Administrator Bezpieczeństwa Informacji

Załącznik nr 2 

do Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w MZBK

        Sławków, dnia ………… r.

Upoważnienie nr ……/…….

do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922) upoważniam Panią / Pana:

………………………………….

(imię i nazwisko osoby upoważnionej)

Zatrudnioną/nym  w Miejskim Zarządzie Budynków Komunalnych
na stanowisku: ………………………
do przetwarzania danych osobowych w zakresie*: 

……………………………………………………………………………………………………………………...  zgodnym z zakresem obowiązków* 

Zgodnie z art. 39 ust. 2 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2016 r. Nr 922) zobowiązuję Pana/ią do zachowania w tajemnicy przetwarzane dane osobowe oraz sposoby ich zabezpieczenia.

Za naruszenie przepisów ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych ponosi Pan/i  odpowiedzialność karną w trybie art. 49, 51, 52 w/w ustawy
Nadaję identyfikator: …………………
....................................................

(podpis administratora danych )
Potwierdzam otrzymanie: ……………………..

*- niepotrzebne skreślić






Administrator Danych 

