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§ 1. Definicje Pojęć
· Ustawa – ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922).
· Rozporządzenie – rozporządzenie Ministra Spraw Wewnętrznych i Administracji z 29 kwietnia 2004 w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z późn. zm.).
· Instrukcja Zarządzania Systemem Informatycznym – dokument stanowiący integralną część dokumentacji przetwarzania danych osobowych w systemach informatycznych w rozumieniu §1 pkt. 1 Rozporządzenia, zwany dalej „Instrukcją”.
· Administrator Danych – rozumie się przez to organ, jednostkę organizacyjną, podmiot lub osobę decydującą o celach i środkach przetwarzania danych osobowych, 
w rozumieniu niniejszej Polityki Bezpieczeństwa Administratorem Danych jest Miejski Zarząd Budynków Komunalnych w Sławkowie.

· Dane osobowe – wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej przetwarzane przez Administratora Danych.
· Zbiór danych – rozumie się przez to każdy posiadający strukturę zestaw danych 
o charakterze osobowym, dostępny wg określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie oraz niezależnie od nośnika, na jakim jest zapisany.
· Przetwarzanie danych – są to jakiekolwiek operacje wykonane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, zmienianie, udostępnianie usuwanie, a zwłaszcza te, które wykonuje się w systemach teleinformatycznych.
· Administrator Bezpieczeństwa Informacji –  osoba wyznaczoną do obowiązków przez Administratora Danych nadzorującą przestrzeganie zasad ochrony, o którym mowa w Art. 36 ust. 3 Ustawy.
· System Informatyczny – zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi zastosowanych do przetwarzania danych.
· Osoba upoważniona do przetwarzania danych osobowych - osoba upoważniona na piśmie przez Administratora Danych do przetwarzania danych osobowych.

· Użytkownik – rozumie się przez to osobę upoważnioną do przetwarzania danych 
w systemach informatycznych, której nadano identyfikator i przyznano hasło

· Odbiorcy danych – rozumie się każdego, komu udostępnia się dane z wyłączeniem: osoby, której dane dotyczą, osoby upoważnionej do przetwarzania, przedstawiciela w Rzeczypospolitej Polskiej, art. 31a Ustawy, podmiotu, któremu powierzono dane do przetwarzania, art. 31 Ustawy, organów państwowych lub organów samorządu terytorialnego, którym dane są udostępniane w związku z prowadzonym postępowaniem.
· Identyfikator (login) – ciąg znaków literowych, cyfrowych i innych jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym.
· Hasło - ciąg znaków literowo-cyfrowych i innych znany jedynie osobie uprawnionej do pracy w systemie informatycznym.
· Sieć telekomunikacyjna – jest to sieć telekomunikacyjna w rozumieniu art. 2 pkt. 23 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852 z późn. zm.).
· Sieć publiczna - jest to sieć publiczna w rozumieniu art. 2 pkt. 22 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne.
· Teletransmisja – przesyłanie informacji za pośrednictwem sieci telekomunikacyjnej.
· Rozliczalność – właściwość zapewniająca, że działania podmiotu mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi.
· Integralność danych – właściwość zapewniająca, że dane nie zostały zniszczone lub zmienione w sposób nieautoryzowany.
· Dostępność – właściwość zapewniająca zapewnienie bycia osiągalnym i możliwym do wykorzystania na żądanie, w założonym czasie, przez autoryzowany podmiot.
· Poufność danych – właściwość zapewniająca, że dane nie są udostępniane nieupoważnionym podmiotom.
§ 2. Wprowadzenie
Niniejszy dokument opisuje reguły dotyczące bezpieczeństwa danych osobowych zawartych w sys​temach informatycznych w Miejskim Zarządzie Budynków Komunalnych (MZBK).
Opisane reguły określają granice dopuszczalnego zachowania wszystkich użytkowników systemów informatycznych. Dokument zwraca uwagę na konsekwencje, jakie mogą ponosić osoby przekraczające określone granice oraz procedury postępowania dla zapobiega​nia i minimalizowania skutków zagrożeń.
Dokument „Polityka bezpieczeństwa” wskazuje sposób postępowania w sytuacji naruszenia bezpieczeństwa danych osobowych w systemach informatycznych i przeznaczony jest dla osób zatrudnionych przy przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922) oraz § 3 i 4 rozporządzenia Ministra Spraw Wewnętrznych i Admini​stracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz wa​runków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informa​tyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§ 3. Deklaracja intencji, cele i zakres polityki bezpieczeństwa
1. Administrator Danych Osobowych wyraża pełne zaangażowanie dla zapewnienia bezpieczeństwa przetwarzanych danych osobowych oraz wsparcie dla przedsięwzięć technicznych i organizacyjnych związanych z ochroną danych osobowych.

2. Polityka określa podstawowe zasady bezpieczeństwa i zarządzania bezpieczeństwem systemów, w których dochodzi do przetwarzania danych osobowych.

3. Polityka dotyczy wszystkich danych osobowych przetwarzanych w podmiocie, niezależnie od formy ich przetwarzania (zbiory ewidencyjne, systemy informatyczne), oraz od tego czy dane są lub mogą być przetwarzane w zbiorach danych.

4. Polityka ma zastosowanie wobec wszystkich komórek organizacyjnych i stanowisk pracy MZBK oraz wszystkich procesów przebiegających w ramach przetwarzania danych osobowych.

5. Celem Polityki bezpieczeństwa jest przetwarzanie zgodnie z przepisami danych osobowych w podmiocie oraz ich ochrona przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów określających zasady postępowania przy przetwarzaniu danych osobowych oraz przed uszkodzeniem, zniszczeniem lub nieupoważnioną zmianą. 

6. Ze względu na nieustannie zmieniające się zagrożenia przetwarzania danych o osobowych i zmiany prawa niniejsza polityka może być dokumentem dynamicznie zmieniającym się w czasie. Uaktualnienia procedur ochrony, oprogramowania i innych parametrów stosowanych przy przetwarzaniu danych osobowych znajdują na bieżąco odzwierciedlenie funkcjonalne w niniejszej Polityce.

7. Cele Polityki realizowane są poprzez zapewnienie danym osobowym następujących cech:

a) poufności - właściwości zapewniającej, że dane nie są udostępniane nieupoważnionym podmiotom,

b) integralności - właściwości zapewniającej, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany,

c) rozliczalności - właściwości zapewniającej, że działania podmiotu operującego na danych osobowych mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi,

d) ciągłości - zdolności do niezakłóconego ich przetwarzania, bez przerw uniemożliwiających ich udostępnianie osobom upoważnionym.

8. Dla skutecznej realizacji Polityki Administrator Danych Osobowych zapewnia:

a) odpowiednie do zagrożeń i kategorii danych objętych ochroną, środki techniczne i rozwiązania organizacyjne,

b) szkolenia w zakresie przetwarzania danych osobowych i sposobów ich ochrony,

c) kontrolę i nadzór nad przetwarzaniem danych osobowych,

d) monitorowanie zastosowanych środków ochrony,

e) ciągłe śledzenie zmieniających się zagrożeń wewnętrznych i zewnętrznych, także uwzględnianie zmieniającego się prawa,

f) kontrolę i nadzór nad przetwarzaniem danych osobowych przez podmioty trzecie, którym dane zostały udostępnione lub powierzone.

9. Monitorowanie przez Administratora Danych Osobowych zastosowanych środków ochrony obejmuje m.in. działania użytkowników, naruszanie zasad dostępu do danych, zapewnienie integralności plików oraz ochronę przed atakami zewnętrznymi oraz wewnętrznymi.

10. Administrator Danych Osobowych lub osoba przez niego upoważniona wdraża wszystkie niezbędne dokumenty wynikające z zapisów ustawy, oraz innych przepisów mających zastosowania przy przetwarzaniu danych osobowych.
§ 4. Organizacja Przetwarzania Danych Osobowych
1. Administrator danych, w osobie Kierownika Miejskiego Zarządu Budynków Komunalnych, realizuje zadania w zakresie ochrony danych osobowych, a w szczególności:

· wyznacza Administratora Bezpieczeństwa Informacji oraz określa zakres zadań w jego zakresie czynności,

· wyznacza Administratora Systemów Informatycznych oraz określa zakres zadań 
w jego zakresie czynności, 

· podejmuje działania w przypadku naruszenia procedur bezpiecznego przetwarzania danych,

· zapewnia użytkownikom odpowiednie stanowiska pracy umożliwiające bezpieczne 
i zgodne z prawem przetwarzanie danych,

· podejmuje decyzje o celach i środkach przetwarzania danych osobowych 
z uwzględnieniem zmian w obowiązującym prawie.

2. Zadania Administratora Bezpieczeństwa Informacji [ABI] 

Administrator Bezpieczeństwa Informacji zapewnia przestrzeganie przepisów o ochronie danych osobowych, w szczególności przez:

· sprawdzanie zgodności przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania dla ADO,

· nadzorowanie opracowania i aktualizowania dokumentacji opisującej sposób przetwarzania danych oraz środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną oraz przestrzegania zasad w niej określonych,

· zapewnianie zapoznania osób upoważnionych do przetwarzania danych osobowych 
z przepisami o ochronie danych osobowych,

· prowadzenie rejestru zbiorów danych przetwarzanych przez ADO, zawierającego nazwę zbioru oraz informacje, o których mowa w art. 41 ust. 1 pkt 2-4a i 7 Ustawy

· przygotowuje wnioski zgłoszeń rejestracyjnych i aktualizacyjnych oraz prowadzi korespondencje z Generalnym Inspektorem Ochrony Danych Osobowych,

· zarządza systemami informatycznymi,

· zapewnia dostępność, integralność, rozliczalność i poufność danych osobowych przetwarzanych w lokalnym systemie informatycznym,

· przeciwdziała dostępowi osób niepowołanych do systemów informatycznych,

· odpowiada za poprawne działanie systemów informatycznych, nadzoruje wykonywanie napraw, prac konserwacyjnych komputerów, terminali i innych urządzeń mających wpływ na bezpieczeństwo danych osobowych,

· zarządza aplikacjami i środowiskami programowania przetwarzającymi dane osobowe w systemach,

· na wniosek ADO definiuje użytkowników, przydziela identyfikatory i hasła do systemów oraz zasobów projektowych. Przydziela i modyfikuje uprawnienia. Wyrejestrowuje użytkowników;

· nadzoruje mechanizmy uwierzytelniania użytkowników oraz kontroli dostępu do aplikacji w systemach;

· zarządza licencjami do systemów i programów;

3. Użytkownik
Użytkownik może przetwarzać dane osobowe wyłącznie w zakresie ustalonym indywidualnie przez Administratora Danych i tylko w celu wykonywania swoich obowiązków. Rozwiązanie stosunku pracy lub innego stosunku prawnego powoduje wygaśnięcie upoważnienia do przetwarzania danych. Użytkownicy pisemnie zobowiązują się do zachowania tajemnicy danych osobowych oraz przestrzegania procedur przetwarzania. Naruszenie procedur bezpieczeństwa, a w szczególności udostępnienie danych osobie niepowołanej, jest naruszeniem obowiązków pracowniczych.

Wszyscy użytkownicy zobowiązani są do:

· zapoznania się z przepisami prawa w zakresie ochrony danych, z przepisami niniejszej polityki oraz instrukcji zarządzania systemem informatycznym,

· stosowania procedur i wytycznych mających na celu zgodne z prawem przetwarzanie danych,

· zabezpieczenia przetwarzanych danych przed ich udostępnianiem osobom nieupoważnionym.

§ 5. Opis zdarzeń naruszających ochronę danych osobowych 

1. Podział zagrożeń:

1) Zagrożenia losowe zewnętrzne (np. klęski żywiołowe, przerwy w zasilaniu) - ich występowanie może prowadzić do utraty integralności danych, ich zniszczenia i uszkodzenia infrastruktury technicznej systemu; ciągłość systemu zostaje zakłócona, nie dochodzi do naruszenia poufno​ści danych.

2) Zagrożenia losowe wewnętrzne (np. niezamierzone pomyłki operatorów, administratora, awarie sprzętowe, błędy oprogramowania, pogorszenie jakości sprzętu i oprogramowania) - może dojść do zniszczenia danych, może zostać zakłócona ciągłość pracy systemu, może nastąpić naruszenie poufności danych.

3) Zagrożenia zamierzone - świadome i celowe działania powodujące naruszenia poufności i integralności danych, (zazwyczaj nie następuje uszkodzenie infrastruktury technicznej i zakłócenie ciągłości pracy), za​grożenia te możemy podzielić na: 

· nieuprawniony dostęp do systemu z zewnątrz (włamanie do systemu), 

· nieuprawniony dostęp do systemu z jego wnętrza, 

· nieuprawnione przekazanie danych, 

· bezpośrednie zagrożenie materialnych składników systemu (np. kradzież sprzętu),
· działania „niezadowolonych” pracowników.
2. Naruszenie lub podejrzenie naruszenia systemu informatycznego, w którym przetwarzane są dane osobowe następuje w sytuacji:

1) losowego lub nieprzewidzianego oddziaływania czynników zewnętrznych na zasoby systemu jak np.: wybuch gazu, pożar, zalanie pomieszczeń, katastrofa budowlana, napad, działania terrory​styczne, itp.,

2) niewłaściwych parametrów środowiska, jak np. nadmierna wilgotność lub wysoka temperatura, od​działywanie pola elektromagnetycznego, wstrząsy lub wibracje pochodzące od urządzeń przemy​słowych,

3) awarii sprzętu lub oprogramowania, które wyraźnie wskazuje na umyślne działanie w kierunku naru​szenia ochrony danych,

4) pojawienia się odpowiedniego komunikatu alarmowego,

5) podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego odstępstwa od stanu oczekiwa​nego,

6) naruszenia lub próby naruszenia integralności systemu lub bazy danych w tym systemie,

7) pracy w systemie wykazującej odstępstwa uzasadniające podejrzenie przełamania lub zaniechania ochrony danych osobowych - np. praca osoby, która nie jest formalnie dopuszczona do obsługi systemu,

8) ujawnienia nieautoryzowanych kont dostępu do systemu,

9) naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczeństwa informacji (np. nie wylogowanie się przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w dru​karce, dopuszczenie do systemu informatycznego osoby nie upoważnionej, itp.).

3. Za naruszenie ochrony danych uważa się stwierdzone nieprawidłowości w zakresie zabezpie​czenia fizycznego miejsc przechowywania i przetwarzania danych osobowych np. 

· niezabezpieczone pomieszczenia,

· nienadzorowane, otwarte szafy, biurka, regały,

· niezabezpieczone urządzenia archiwizujące,

· pozostawianie danych w  nieodpowiednich miejscach – kosze, stoły, parapety itp.
· pozostawienie kluczy w zamkach (nawet nieumyślnie),
· nieprzestrzeganie zasady „czystego biurka”.

§ 6. Środki zabezpieczenia przetwarzania danych osobowych.

1. Administrator Danych zapewnia zastosowanie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności, rozliczalności i ciągłości przetwarzanych danych.

2. ABI sam lub wraz z wyznaczonymi użytkownikami przeprowadzają okresową analizę ryzyka dla systemu i na tej podstawie przedstawiają Administratorowi Danych propozycje dotyczące zastosowania środków technicznych i organizacyjnych (środków ochrony), celem zapewnienia właściwej ochrony przetwarzanych danych.

3. Określenia poziomu bezpieczeństwa systemu informatycznego dokonuje ABI.

4. Zastosowane środki ochrony (techniczne i organizacyjne) powinny być adekwatne do stwierdzonego poziomu ryzyka dla poszczególnych systemów, rodzajów zbiorów i kategorii danych. 

5. Środki ochrony, proponowane przez ABI dla zapewnienia poufności, integralności, rozliczalności i ciągłości przetwarzanych danych, obejmują: 

· środki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring),
· środki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS),
· środki organizacyjne (szkolenia, utworzenie Instrukcji zarządzania systemem informatycznym).
§ 7. Zastosowane środki: 

1. Środki ochrony fizycznej :
b) Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwykłymi (niewzmacnianymi, nieprzeciwpożarowymi).

c) Pomieszczenia, w których przetwarzane są zbiór danych osobowych wyposażone są w system alarmowy przeciwwłamaniowy.

d) Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętej metalowej szafie.

e) Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane są w zamkniętej metalowej szafie.

f) Pomieszczenie, w którym przetwarzane są zbiory danych osobowych, zabezpieczone jest przed skutkami pożaru za pomocą systemu przeciwpożarowego lub wolnostojącej gaśnicy.

g) Dokumenty zawierające dane osobowe po ustaniu przydatności są niszczone w sposób mechaniczny za pomocą niszczarek dokumentów.

2. Środki ochrony technicznej:
a) Zastosowano wydzieloną sieć elektroenergetyczną

b) Zastosowano urządzenia typu UPS, chroniące system informatyczny przed skutkami awarii zasilania.

c) Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

d) Zastosowano systemowe mechanizmy wymuszające okresową zmianę haseł.

e) Zastosowano system rejestracji dostępu do systemu/zbioru danych osobowych.

f) Zastosowano macierz dyskową w celu ochrony danych osobowych przed skutkami awarii pamięci dyskowej.
g) Zastosowano serwer NAS.
h) Zastosowano środki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie trojańskie, rootkity.

i) Użyto system Firewall do ochrony dostępu do sieci komputerowej.

j) Użyto system IDS/IPS do ochrony dostępu do sieci komputerowej.

k) Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na poszczególnych elementach zbioru danych osobowych.

l) Zastosowano środki umożliwiające określenie praw dostępu do wskazanego zakresu danych w ramach przetwarzanego zbioru danych osobowych.

m) Dostęp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

n) Zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do zbioru danych osobowych.

o) Zainstalowano wygaszacze ekranów na stanowiskach, na których przetwarzane są dane osobowe.

p) Zastosowano mechanizm automatycznej blokady dostępu do systemu informatycznego służącego do przetwarzania danych osobowych w przypadku dłuższej nieaktywności pracy użytkownika.
q) Zastosowano sieciowy system archiwizacji plików obejmujący zdefiniowane zasoby komputerów, działający zgodnie z ustalonym harmonogramem.
3. Środki organizacyjne: 
a) Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi ochrony danych osobowych.

b) Zapoznano osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu informatycznego.

c) Zapoznano osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń dokumentów po godzinach pracy (polityka czystego biurka).

d) Zapoznano osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń pomieszczeń, nawet na czas krótkotrwałej nieobecności.

e) Osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane zostały do zachowania ich w tajemnicy.

f) Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane.
g) Umowy z kontrahentami winny zawierać stosowne klauzule gwarantujące ochronę danych osobowych, o ile kontrahent w ramach umowy ma do takich danych dostęp.
Za niedopełnienie obowiązków wynikających z niniejszego dokumentu pracownik ponosi odpowiedzialność na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.
W odniesieniu do innych osób upoważnionych do przetwarzania danych osobowych, w sytuacji naruszeń obowiązków wynikających z niniejszego dokumentu ponieść mogą odpowiedzialność odszkodowawczą. Wszystkie osoby upoważnione do przetwarzania danych osobowych mogę ponieść odpowiedzialność karną w sytuacji naruszenia zasad określonych w niniejszym dokumencie.

§ 8. Wykaz pomieszczeń, w których przetwarzane są dane osobowe.

	Lp.
	Nazwa 
	Lokalizacja
	Nr pokoju

	1
	Księgowość, Kasa
	ul. Łosińska 1, parter
	1A

	2
	Dział techniczny
	ul. Łosińska 1, parter
	1B

	3
	Kierownik
	ul. Łosińska 1, parter
	2

	4
	Mała Sala Posiedzeń
	ul. Łosińska 1, parter
	4

	5
	Składnica akt
	ul. Łosińska 1, parter
	5

	6
	Serwer
	ul. Łosińska 1, – szafa teleinformatyczna
	wydzielona część korytarza - parter


§ 9. Wykaz zbiorów danych osobowych

1. Zbiory informatyczne

	Lp
	Nazwa zbioru
	Stanowisko
	program zastosowany do przetwarzania tych zbiorów

	1
	Księga Handlowa
	Księgowość
	CDN

	2
	Płatnik
	Księgowość
	Płatnik

	3
	najemcy
	Kasa
	Excel

	4
	Lista oczekujących na mieszkanie
	Kasa
	Word

	5
	ADAS – Dodatki Mieszkaniowe
	Kasa
	ADAS – Dodatki Mieszkaniowe

	5
	ADAS – Dodatki Energetyczne
	Kasa
	ADAS – Dodatki Energetyczne

	6
	SJO Besti@
	Księgowość
	SJO Besti@


2. Zbiory manualne

	Lp
	Nazwa zbioru
	Stanowisko
	uwagi

	1. 
	Akta osobowe
	Kasa
	

	2. 
	Listy Płac
	Księgowość
	

	3. 
	Podania o pracę
	Księgowość
	

	4. 
	Dokumentacja dot. rozliczeń z US
	Księgowość
	

	5. 
	Dokumentacja dot. rozliczeń z ZUS
	Księgowość
	

	6. 
	Dokumentacja Księgowa
	Księgowość
	

	7. 
	Zakładowy Fundusz Świadczeń Socjalnych
	Księgowość
	

	8. 
	Zasiłki ZUS
	Księgowość
	

	9. 
	Ewidencja rozliczeń z Najemcami
	Kasa
	

	10. 
	Dokumentacja dotycząca windykacji – wezwania do zapłaty
	Kasa
	

	11. 
	Pozwy sądowe
	Kierownik
	

	12. 
	Umowy z kontrahentami
	Dz. Techniczny
	

	13. 
	Dokumentacja najmu lokali mieszkaniowych i użytkowych
	Kasa
	

	14. 
	Dokumentacja spraw o przydział lokali komunalnych
	Kierownik
	

	15. 
	rozliczenia wody, wezwania do zapłaty za wodę
	dz. Techniczny
	

	16. 
	wnioski mieszkańców o wykup wraz z dokumentacją wykupu mieszkań
	Kasa
	

	17. 
	Dokumentacja o dodatki mieszkaniowe
	Kasa
	

	18. 
	Dokumentacja o dodatki energetyczne
	Kasa
	

	19. 
	Dokumentacja spraw sądowych i egzekucji komorniczych
	Kasa
	

	20. 
	Dziennik korespondencji przychodzącej
	Kasa
	

	21. 
	Pocztowa książka nadawcza
	Kasa
	

	22. 
	Rejestr faktur
	Kasa
	

	23. 
	Dokumentacja programu likwidacji niskiej emisji
	dz. Techniczny
	

	24. 
	Zbiór umów i zleceń z wykonawcami usług na budynkach użyteczności publicznej i mieszkalnych
	dz. Techniczny
	

	25. 
	Dokumentacja BHP
	Księgowość
	

	26. 
	Dokumentacja Wypadków w pracy
	Kierownik
	


§ 10.  Postępowanie w przypadku naruszenia ochrony danych osobowych.
1. W przypadku stwierdzenia naruszenia: 
każda osoba jest zobowiązana do niezwłocznego powiadomienia o tym fakcie Administra​tora Bezpieczeństwa Informacji i bezpośredniego przełożonego.
Należy podjąć nast. Czynności:
1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urządzeń,

3) zawartości zbioru danych osobowych,

4) jakości transmisji danych w sieci telekomunikacyjnej mogącej wskazywać na naruszenie zabez​pieczeń tych danych,

5) innych zdarzeń mogących mieć wpływ na naruszenie danych osobowych (np. zalanie, pożar, kra​dzież itp.)
2. Po wykonaniu czynności określonych w pkt 1 należy:

1) niezwłocznie podjąć czynności niezbędne dla powstrzymania niepożądanych skutków zaistnia​łego naruszenia, o ile istnieje taka możliwość, a następnie uwzględnić w działaniu również ustalenie przyczyn lub sprawców,

2) rozważyć wstrzymanie bieżącej pracy na komputerze lub pracy biurowej w celu zabezpieczenia miejsca zdarzenia,

3) zaniechać - o ile to możliwe - dalszych planowanych przedsięwzięć, które wiążą się z zaistnia​łym naruszeniem i mogą utrudnić udokumentowanie i analizę zdarzenia,

4) podjąć stosowne działania, jeśli zaistniały przypadek jest określony w dokumentacji systemu ope​racyjnego lub aplikacji użytkowej,
5) zastosować się do innych instrukcji i regulaminów, jeżeli odnoszą się one do zaistniałego przy​padku,
6) nie opuszczać bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora Bezpieczeństwa Informacji lub osoby upoważnionej.

3. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Administrator Bezpie​czeństwa Informacji lub osoba go zastępująca:

1) zapoznaje się z zaistniałą sytuacją i dokonuje wyboru metody dalszego postępowania mając na uwadze ewentualne zagrożenia dla prawidłowości pracy,

2) może żądać dokładnej relacji z zaistniałego naruszenia od osoby powiadamiającej, jak również od każdej innej osoby, która może posiadać informacje związane z zaistniałym naruszeniem,

3) w razie potrzeby powiadamia o zaistniałym naruszeniu Kierownika Miejskiego Zarządu Budynków Komunalnych,

4) jeżeli zachodzi taka potrzeba zleca usuniecie występujących naruszeń, oraz powiadamia odpo​wiednie instytucje,

4. Administrator Bezpieczeństwa Informacji dokumentuje zaistniały przypadek naruszenia oraz sporzą​dza raport wg wzoru 

Raport
z naruszenia bezpieczeństwa systemu informatycznego 

w Miejskim Zarządzie Budynków Komunalnych.
1. Data:................................................Godzina:.........................................................
(dd.mm.rrrr)                                                                                 (00:00)
2. Osoba powiadamiająca o zaistniałym zdarzeniu:

.............................................................................................................................................
(Imię, nazwisko, stanowisko służbowe, nazwa użytkownika (jeśli występuje))
4. Lokalizacja zdarzenia:

..............................................................................................................................................
(np. nr pokoju, nazwa pomieszczenia)
5. Rodzaj naruszenia bezpieczeństwa oraz okoliczności towarzyszące:

............................................................................................................................................

6. Podjęte działania:

..............................................................................................................................................

7. Przyczyny wystąpienia zdarzenia:

..............................................................................................................................................
8. Postępowanie wyjaśniające:

..............................................................................................................................................

.............................................................................................

   data, podpis Administratora Bezpieczeństwa Informacji
5. Raport, o którym mowa w ust. 4, Administrator Bezpieczeństwa Informacji niezwłocznie przekazuje Administratorowi danych osobowych, a w przypadku jego nieobecności osobie upraw​nionej.

6. Zaistniałe naruszenie może stać się przedmiotem szczegółowej analizy prowadzonej przez zespół powołany przez Kierownika  Miejskiego Zarządu Budynków Komunalnych.

7. Analiza, o której mowa w pkt 6, powinna zawierać wszechstronną ocenę zaistniałego naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsięwzięć proceduralnych, organi​zacyjnych, kadrowych i technicznych, które powinny zapobiec podobnym naruszeniom w przyszło​ści.

8. Wobec osoby, która w przypadku naruszenia zabezpieczeń systemu informatycznego lub uzasadnio​nego domniemania takiego naruszenia nie podjęła działania określonego w niniejszym dokumencie, a w szczególności nie powiadomiła odpowiedniej osoby zgodnie z określonymi zasa​dami, wszczyna się postępowanie dyscyplinarne.
9. Administrator Danzch zobowiązany jest prowadzić ewidencję osób, które zostały zapo​znane z niniejszym dokumentem i zobowiązują się do stosowania zasad w nim zawartych wg wzoru.
§ 11. Wykaz osób, które zostały zapoznane z „Polityką bezpieczeństwa systemów informatycz​nych” służących do przetwarzania danych osobowych w Miejskim Zarządzie Budynków Komunalnych..

Przyjąłem/am do wiadomości i stosowania zapisy Polityki Bezpieczeństwa.

	Lp
	Nazwisko i imię
	Komórka organizacyjna
	Data, podpis

	1
	
	
	

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	


zapoznał : ……………………………………..



Administrator Bezpieczeństwa Informacji

§ 12.  Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi

1. Zbiory informatyczne

	Lp
	Nazwa zbioru
	zawartość pól informacyjnych

	1
	Księga Handlowa
	imię, nazwisko, adres(miasto, ulica nr domu, poczta), telefon, NIP, PESEL

	2
	Płatnik
	imię, nazwisko, adres(miasto, ulica nr domu, poczta), telefon, NIP, PESEL

	3
	najemcy
	imię, nazwisko adres (miasto, ulica nr domu, poczta),

	4
	Lista oczekujących na mieszkanie
	imię, nazwisko, adres (miasto, ulica nr domu, poczta), telefon

	5
	ADAS - Dodatki Mieszkaniowe
	imię, nazwisko, adres (miasto, ulica nr domu, poczta), telefon, NIP, PESEL, seria i nr dowodu osobistego  

	6
	ADAS - Dodatki Energetyczne
	imię, nazwisko

	6
	SJO Bestia
	imię, nazwisko


2. Zbiory manualne
	Lp
	Nazwa zbioru
	zawartość pól informacyjnych

	1. 
	Akta osobowe
	imię, nazwisko, adres, telefon, NIP, PESEL, zdjęcie, imiona i nazwiska rodziców

	2. 
	Listy Płac
	Imię i nazwisko

	3. 
	Podania o pracę
	Imię, nazwisko, rok urodzenia, telefon, zdjęcie

	4. 
	Dokumentacja dot. rozliczeń z US
	imię, nazwisko, adres, Pesel, NIP, data urodzenia, nr dowodu osobistego

	5. 
	Dokumentacja dot. rozliczeń z ZUS
	imię, nazwisko, adres, Pesel, NIP, nr dowodu osobistego, data urodzenia, nr tel., nazwisko rodowe, płeć, obywatelstwo, 

	6. 
	Dokumentacja Księgowa
	Imię, nazwisko, adres

	7. 
	Zakładowy Fundusz Świadczeń Socjalnych
	Imię, nazwisko, adres

	8. 
	Zasiłki ZUS
	Imię, nazwisko, adres

	9. 
	Ewidencja rozliczeń z Najemcami
	Imię, nazwisko, adres

	10. 
	Dokumentacja dotycząca windykacji – wezwania do zapłaty
	Imię, nazwisko, adres

	11. 
	Pozwy sądowe
	Imię, nazwisko, adres

	12. 
	Umowy z kontrahentami
	Imię, nazwisko, adres, nr dowodu osobistego

	13. 
	Dokumentacja najmu lokali mieszkaniowych i użytkowych
	Imię, nazwisko, adres

	14. 
	Dokumentacja spraw o przydział lokali komunalnych
	imię, nazwisko, adres(miasto, ulica nr domu, poczta), telefon

	15. 
	rozliczenia wody, wezwania do zapłaty za wodę
	Imię, nazwisko, adres

	16. 
	wnioski mieszkańców o wykup wraz z dokumentacją wykupu mieszkań
	Imię, nazwisko, adres

	17. 
	Dokumentacja o dodatki mieszkaniowe
	Imię, nazwisko, adres

	18. 
	Dokumentacja o dodatki energetyczne
	Imię, nazwisko, adres

	19. 
	Dokumentacja spraw sądowych i egzekucji komorniczych
	Imię, nazwisko, adres, pesel

	20. 
	Dziennik korespondencji przychodzącej
	Imię, nazwisko, adres

	21. 
	Pocztowa książka nadawcza
	Imię, nazwisko, adres

	22. 
	Rejestr faktur
	Imię, nazwisko, adres

	23. 
	Dokumentacja programu likwidacji niskiej emisji
	Imię, nazwisko, adres

	24. 
	Zbiór umów i zleceń z wykonawcami usług na budynkach użyteczności publicznej i mieszkalnych
	Imię, nazwisko, adres, pesel, nr dowodu

	25. 
	Dokumentacja BHP
	Imię, nazwisko, adres

	26. 
	Dokumentacja Wypadków w pracy
	Imię, nazwisko, adres, pesel, nr dowodu, stan zdrowia


§ 13. Sposób przepływu danych pomiędzy poszczególnymi systemami
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Dane przetwarzane są na dwóch serwerach, zgodnie z powyższym schematem. 
§ 14. Przeglądy i aktualizacje Polityki

1. Polityka bezpieczeństwa podlega aktualizacji każdorazowo w przypadku:

1) likwidacji, utworzenia lub zmiany zawartości informacyjnej zbiorów danych osobowych

2) zmiany lokalizacji zbioru danych osobowych,

3) zmian organizacyjnych organizacji mających wpływ na proces przetwarzania danych osobowych,

4) zmiany przepisów prawa dotyczącego ochrony danych osobowych, audytów lub innych, wymagającej aktualizacji Polityki,

2. Polityka bezpieczeństwa podlega okresowym przeglądom.

§ 15. Załączniki:

1. ADAS STRUKTURY DANYCH.doc 

2. Opis struktury zbiorów danych osobowych Systemu Płatnik

§ 16. Historia Zmian dokumentu:
	Data
	Wersja
	Osoba
	opis

	23.02.2010 r.
	1
	Waldemar Janik
	Utworzenie dokumentu

	17.12.2011 r.
	2.0
	Waldemar Janik
	Aktualizacja

	6.02.2012 r.
	3.0
	Waldemar Janik
	Aktualizacja

	12.09.2017 r.
	4.0
	Waldemar Janik
	Aktualizacja


zatwierdzam : ……………………………………..
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